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ISO/IEC 27001 : 2022
信息和數據安全管理系統

您需要知道的
ISO/IEC 27001 是信息和數據安全管理系統 (ISMS) 的 ISO 標準。獲得 ISO/IEC 27001 認證的公司在信息和
數據保護相關風險方面是合規的。 
 
ISO 已宣布將 ISO/IEC 27001:2013 標準升級為 ISO/IEC 27001:2022。此次升級是由於 ISO/IEC 27002 中
的更新，這標準支持和詳細說明了企業如何遵守 ISO/IEC 27001 附件 A 中的管控標準。 
 
ISO 於 2022 年 2 月 15 日發布了新的 ISO/IEC 27002:2022 變更，ISO/IEC 27001 的附錄 A 將進行更新以與
新的 ISO/IEC 27002 變更保持一致。新的 ISO/IEC 27001 標準於 10 月 25 日已發布。 
 
ISO/IEC 27001 只進行了少量更改。但是，ISO/IEC 27001 的附件 A 管控將進行進一步的更改，以反映 ISO/
IEC 27002:2022 標準中詳述之更新及修改。

ISO/IEC 27002:2022 的新名稱是信息安全、網絡安全及隱私保護—信息安全管控。

ISO/IEC 27001 有哪些新變化？

屬性

管控類別
更新的管控類別，已從 114 個減少到 93 個
管控，其分佈在四個類別中：組織、人員、物
理和技術。
•	 58 個管控在更新後保持不變
•	 24 個管控已合併
•	 添加了 11 個管控

雲端安全現在是該標準涵蓋的一個新領域，而 ISO/IEC 
27001:2013 之前並未涵蓋。 
 
ISO/IEC 27002:2022 現在提供了更透明的管控結構，
可以在整個組織中應用。這些管控現在就網絡安全及
隱私保護方面之人為因素，提供了更多技術建議。

現在每個管控皆引入了屬性。 ISO/IEC 27001 中的屬性允許組織創建不同的見解，這些見解是從不同
角度看到的不同的管控分類；換句話說，它將使組織能夠將管控導向正確的受眾。

組織可以創建自己的屬性，下面列出的每個屬性都帶有一系列對應的屬性值。

•	 管控類型
•	 信息安全屬性
•	 網絡安全概念

•	 運營能力
•	 安全領域

IMSM 參與標準的升級、過渡和轉移超過 25 年，並擁有專業、固定費
用和增值的過渡計劃 - 我們建議您儘早與我們聯繫以探索合適的選
項，確保您能執行新版本的標準。

您的組織將有 3 年時間過
渡到新版本的標準。
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