27001 : 2022

Was Sie wissen sollten

ISO/IEC 27001 ist der ISO-Standard fir ein Informationssicherheits-Managementsystem (ISMS). Unternehmen, die sich nach
ISO/IEC 27001 zertifizieren lassen, sind beim Schutz von Informationen und den damit verbundenen Risiken des digitalen
Schutzes konform.

ISO hat angekiindigt, dass der Standard ISO/IEC 27001:2013 auf ISO/IEC 27001:2022 aktualisiert wird. Dieses Upgrade ist
auf die aktualisierten Anderungen in ISO/IEC 27002 zurlickzuflihren, dem unterstiitzenden Standard, der detailliert
beschreibt, wie Unternehmen die Kontrollen in Anhang A von ISO/IEC 27001 einhalten missen.

ISO hat die neuen Anderungen von ISO/IEC 27002:2022 am 15. Februar 2022 verdffentlicht, und Anhang A von ISO/IEC
27001 wird aktualisiert, um an die neuen Anderungen von ISO/IEC 27002 angepasst zu werden. Am 25. Oktober wurde die
neue Norm ISO/IEC 27001 veroffentlicht.

Am Standard ISO/IEC 27001 wurden geringfiigige Anderungen vorgenommen. Es werden jedoch weitere Anderungen an
den Kontrollen in Anhang A von ISO/IEC 27001 vorgenommen, um die in der Norm ISO/IEC 27002:2022 beschriebenen
Aktualisierungen und Anderungen widerzuspiegeln.

Der neue Titel von ISO/IEC 27002:2022 lautet: Information Security, Cybersecurity and Privacy Protection — Information
Security Controls.

Was sind die Anderungen an ISO/IEC 27001?

Es gibt jetzt aktualisierte Kontrollkategorien, die von Cloud-Sicherheit ist jetzt ein neuer Bereich, der von der Norm
114 auf 93 Kontrollen nach unten korrigiert wurden, abgedeckt wird, den ISO/IEC 27001:2013 zuvor nicht
verteilt auf vier Kategorien: Organisationen, Personen, abdeckte.
physisch und technologisch.
ISO/IEC 27002:2022 bietet jetzt eine transparentere Struktur
e 58 Kontrollen bleiben mit dem Update bestehen von Kontrollen, die in lhrer gesamten Organisation
e 24 Kontrollen wurden zusammengefiihrt angewendet werden kénnen. Die Kontrollen umfassen jetzt
11 MaBnahmenarten wurden hinzugefiigt mehr technische Aspekte der Cybersicherheit und die
menschlichen Elemente des Datenschutzes.

Attribute wurden jetzt fiir jede MaBnahme eingefiihrt. Die Attribute in ISO/IEC 27001 ermdglichen es Organisationen,
verschiedene Ansichten zu erstellen, bei denen es sich um unterschiedliche Kategorisierungen von Kontrollen aus
einer anderen Perspektive des Themas handelt. Mit anderen Worten, es ermdglicht der Organisation, die MalBnahmen
an die richtige Zielgruppe zu richten.

Organisationen kénnen ihre eigenen Attribute erstellen, und jedes unten aufgefiihrte Attribut enthalt eine Reihe

entsprechender Attributwerte.
Haben Sie bereits ISO/IEC 27001?

e MaBnahmenart * Betriebsfahigkeit lhre Organisation hat 3 Jahre

e Informationssicherheitseigenschaften e  Sicherheitsdomane Zeit, um auf die neue Version

e Cybersicherheitskonzepte des Standards umzustellen.

IMSM st seit mehr als 25 Jahren an der Aktualisierung, Umstellung und Migration von Standards
beteiligt und bietet ein professionelles Umstellungspaket mit fester Gebihr und Mehrwert — Kontaktieren
wir empfehlen lhnen, sich so bald wie méglich mit uns in Verbindung zu setzen, um geeignete Sie uns

Optionen zu prifen und gewahrleisten, dass Sie eine Plan zur Umstellung sicher stellen.
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